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Resumo: O avanco da tecnologia e da internet gerou uma revolugao que encurtou
distancias, intensificou a comunicagdo e facilitou o acesso ao conhecimento. E
inegavel que esses progressos trouxeram beneficios significativos para o mundo
globalizado, como a possibilidade de comunicacdo instantanea e outras vantagens.
No entanto, o presente artigo busca analisar como as fakes News podem ser usadas
como um novo instrumento de desestabilizacdo da democracia na América Latina.
Parte-se da hipdtese de que elas representam uma nova ameaca a democracia, uma
vez que disseminam desinformacdo entre a populagdo, afetando o pleno exercicio
dos direitos politicos e comprometendo a realizacdo de eleigbes livres e justas. A
metodologia da pesquisa baseia-se no método hipotético dedutivo.
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Abstract: The advancement of technology and the internet generated a revolution
that shortened distances, intensified communication and facilitated access to
knowledge. It is undeniable that these advances have brought significant benefits to
the globalized world, such as the possibility of instant communication and other
advantages. However, this article seeks to analyze how fake news can be used as a
new instrument to destabilize democracy in Latin America. It is assumed that fake
news represents a new threat to democracy, as it spreads misinformation among the
population, affecting the full exercise of political rights and compromising the holding
of free and fair elections. The research methodology is based on the hypothetical
deductive method.

Keywords: social media; fake news; democracy; misinformation; democratic
protection.

1. Introducao

As midias sociais mudaram profundamente a forma como nos comunicamos,
consumimos informacdes e participamos do debate publico. Porém, essa
transformacdo digital também trouxe desafios sérios, especialmente na propagacao
de fake News, informac0Oes falsas ou enganosas que podem afetar negativamente a
opinido publica e comprometer a integridade dos processos democraticos.

Nos ultimos anos, o fendbmeno das midias sociais tem transformado
profundamente a dinamica da informacdo e da comunicacdo global. Contudo, junto
com os beneficios da conectividade instantdnea e da democratizagdo da informacdo,
surgiram desafios significativos, entre os quais se destaca a disseminagao de noticias
falsas, ou "fake News". Este fenOmeno ndo apenas compromete a credibilidade das
informagdes compartilhadas, mas também apresenta sérios riscos a protecdo dos
pilares democraticos.

Uma caracteristica marcante das fake News é a rapidez com que se espalham
nas plataformas digitais. Isso ocorre porque os algoritmos de recomendagao das
redes sociais tendem a priorizar conteddos sensacionalistas e polarizadores, que
atraem mais engajamento. Como resultado, informagdes enganosas chegam
rapidamente a um grande publico, muitas vezes antes de serem desmentidas. Esse
ciclo de disseminacdo acelerada é especialmente prejudicial durante eleicdes ou
crises sociopoliticas, quando a opinido publica se torna mais vulneravel a
manipulagdes.

Este estudo propde a exploragdo da relacdo entre midias sociais, fake News e
a protecao da democracia, buscando compreender tanto os mecanismos de
propagacao quanto as estratégias de mitigacdo desses impactos negativos.

Para atingir esse objetivo, a metodologia da pesquisa baseia-se no método
hipotético dedutivo, que inclui revisdo bibliografica e analise de estudos de casos. A
revisdao bibliografica permitird um entendimento aprofundado das teorias sobre
midias sociais e suas interagdes com a disseminagdo de fake News, bem como as
consequéncias desses fenbmenos para a democracia. A analise de estudos de casos,
por sua vez, fornecerd insights praticos sobre como diferentes plataformas e
contextos tém lidado com essas questGes, destacando tanto as melhores praticas
quanto as falhas existentes.

Ao combinar essas abordagens, este estudo busca ndo apenas contribuir para
o entendimento académico do tema, mas também fornecer subsidios para politicas
publicas e praticas regulatérias que visem proteger a integridade do debate publico
e fortalecer os fundamentos democraticos frente aos desafios impostos pelas midias
sociais e pela disseminacao de fake News.

247



248 Cadernos de Dereito Actual N° 26. NUm. Ordinario, (2024)

2. O papel das midias sociais

No ambiente digital, especialmente nas redes sociais e aplicativos de
mensagens, observa-se uma disseminagao intensa de fake News. Essas informagdes
falsas sdo criadas e compartilhadas por meio de conteldos distorcidos, como
montagens, memes e outras formas de midia manipulada, com o objetivo de enganar
e desinformar o publico.*

As plataformas de midias sociais, como Facebook, Twitter e Instagram,
permitem a rapida disseminacdo de informagdes a um vasto publico. A arquitetura
dessas plataformas favorece a viralizacdao de conteldo, independentemente de sua
veracidade, devido aos algoritmos que priorizam o engajamento.

A intensificagdo do uso de tecnologias de dados no contexto eleitoral marca
um novo paradigma nas praticas politicas modernas. O fendbmeno do Big Data,
somado a popularizacdo das redes sociais, trouxe uma série de transformacdes para
a comunicagao politica, permitindo uma segmentacdo sem precedentes dos eleitores
e, em muitos casos, resultando na manipulagao de percepgdes e comportamentos
eleitorais. Embora ofereca possibilidades para a personalizacdo de campanhas, essa
pratica levanta questdes éticas e legais significativas, especialmente em democracias
gue ainda enfrentam desafios de transparéncia e equidade no processo eleitoral.

O uso abusivo do Big Data no contexto eleitoral, caracterizado pela coleta e
analise intensiva de dados pessoais para direcionamento de campanhas, compromete
o processo democratico ao violar a privacidade e facilitar o microdirecionamento de
informagdes que moldam o comportamento eleitoral. Tal pratica coloca em xeque a
integridade das eleigbes e exige mecanismos juridicos robustos para mitigar esses
impactos, visando preservar a soberania popular e os direitos individuais.®

Em vista disso, as midias sociais desempenham um papel central na sociedade
contemporanea, redefinindo tanto a maneira como nos comunicamos quanto como
consumimos informacdo. Essas plataformas ndao apenas facilitam a conexdao entre
pessoas e comunidades ao redor do mundo, mas também tém um impacto
significativo na formacdo de opinides, na disseminacdo de conteldo e,
fundamentalmente, na maneira como os eventos politicos e sociais sdo percebidos e
discutidos.

Muitas fake News ganham grande visibilidade por estarem hospedadas em
sites que aparentam ser legitimos, mas que, na verdade, ndo possuem uma tradicao
reconhecida ou credibilidade consolidada.®

Em um contexto democratico, as midias sociais representam ferramentas
poderosas para o engajamento civico e a participacao publica. Elas permitem que
individuos expressem suas opinides, organizem movimentos sociais e fiscalizem o
poder publico de maneira mais direta e imediata do que nunca. Além disso, ampliam
0 acesso a informacgdo e proporcionam plataformas para debates que anteriormente
estavam limitados aos meios tradicionais de comunicagao.

As redes sociais conectam todas as dimensGes da vida das pessoas’, sendo
essa uma tendéncia importante para toda a sociedade, sobretudo porque gera a
transformacao da cultura e das relagbes humanas ao estimular o compartilhamento
ininterrupto de informacoes.

4 BRAGA, R. M. da C. “A industria das fake news e o discurso de édio”. In: PEREIRA, R. V.
(Org.). Direitos politicos, liberdade de expressdo e discurso de ddio: volume 1. Belo
Horizonte: Instituto para o Desenvolvimento Democratico, 2018. p. 205-207.

5 PORTO, M. S. R.; SCARPINO JUNIOR, L. E.; COELHO, N. M. M. S. O uso abusivo do Big Data
no contexto eleitoral e a (in)eficacia dos instrumentos de protecdo juridica da legislagao
brasileira. REDESP, S&o Paulo, v. 5, n. 2, 2021. p. 144.

6 BRAGA, R. M. da C. “A industria das fake news e o discurso de &édio”. In: PEREIRA, R. V.
(Org.). Direitos politicos, liberdade de expressdo e discurso de ddio: volume 1. Belo
Horizonte: Instituto para o Desenvolvimento Democratico, 2018. p. 209-210.

7 CASTELLS, M. O poder da identidade. Traducao de Klauss Brandini Gerhardt. S3o Paulo: Paz
e Terra, 2018. p. 136.
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Em maio de 2020, o Senado Federal prop0s o Projeto de Lei 2.630, a "Lei das
Fake News", que em verdade tratava da regulacao dos servicos digitais, apresentado
pelo Senador Alessandro Vieira (Cidadania/SE). O projeto busca, dentre outras
disposicbes, combater a disseminacdao de informacdes falsas, estabelecendo
responsabilidades claras para as plataformas digitais sobre a veracidade dos
conteldos® com grande similaridade com a Lei dos Servicos Digitais da Unido
Europeia e com alguma inspiragdao na NetzDG da Alemanha (que tem o modelo de
autorregulacgdo regulada).®

As normas propostas incluem diretrizes para garantir seguranca, liberdade de
expressao e transparéncia nos servigcos de redes sociais e mensageria privada. O PL
foi aprovado no Senado Federal mas sofreu um grande impasse na Camara dos
Deputados. Faltou consenso politico, muito também fruto de pressdo de politicos que
se valem destas ferramentas manipulativas e com a grande ajuda das big techs, que
inclusive utilizaram de taticas manipulativas — campanhas de fake news inclusive,
pois defendem o modelo da autorregulacao plena, sem qualquer tipo de enforcement
governamental, seguindo o padrdo da Lei da Decéncia das Comunicacées dos Estados
Unidos, bastante liberal.1°

No entanto, o impacto das midias sociais na democracia ndo é isento de
desafios''. Um dos principais problemas é a disseminacdo de desinformacdo e fake
News. A capacidade das informacoes falsas se espalharem rapidamente em redes
sociais pode distorcer debates publicos, influenciar eleicdes e minar a confianca nas
instituicdes democraticas. Além disso, a polarizagdo politica exacerbada e a formagdo
de bolhas de filtro sdo fen6menos frequentemente observados, nos quais individuos
sdao expostos predominantemente a opinides e informacdes que confirmam suas
proprias visées de mundo, limitando a diversidade de perspectivas e comprometendo
o debate informado.

Diante desses desafios, entender o papel das midias sociais na democracia
envolve ndo apenas explorar suas potencialidades positivas, mas também
desenvolver estratégias eficazes para mitigar os riscos associados, promovendo a
transparéncia, a responsabilidade das plataformas e a alfabetizacdo digital dos
usuarios. Essas medidas sao essenciais para proteger os principios democraticos
fundamentais enquanto se aproveita o potencial transformador das midias sociais
para o bem comum.

3. Principais problemas das redes sociais

As redes sociais enfrentam uma série de desafios significativos que impactam
tanto os usuarios quanto a sociedade em geral. Um dos problemas mais graves é a
disseminacdo de desinformacao e fake News. A velocidade com que informacoes
falsas podem se espalhar através dessas plataformas pode ter consequéncias
profundas, afetando desde a opinido publica até processos democraticos.

A questdo da privacidade e seguranga dos dados dos usuarios é outra
preocupacao central. Muitas redes sociais coletam dados pessoais extensivos dos
usuarios sem transparéncia adequada sobre como esses dados sdo utilizados e
protegidos, levantando questdes sobre privacidade e confianca.

8 BRASIL. Senado Federal. Projeto de Lei n. 2.630, de 2020. Institui a Lei Brasileira de
Liberdade, Responsabilidade e Transparéncia na Internet. Brasilia, DF: Senado Federal, 2020.
Sen. Alessandro Vieira.

9 SCARPINO JUNIOR, L. E. Fake news e democracia: desafios institucionais e resisténcia
constitucional no Brasil. Sdo Paulo: D'Placido, 2024.

10 SCARPINO JUNIOR, L. E. Fake news e democracia: desafios institucionais e resisténcia
constitucional no Brasil. Sdo Paulo: D'Placido, 2024.

" MIRANDA GONCALVES, R. ™Reflections on the Systemic Efficiency of Contemporary

Democracy", Juridical Tribune - Review of Comparative and International Law v. 14, n. 3

(October 2024), p. 438. DOI: 10.62768/TB1/2024/14/3/06
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O cyberbullying e o abuso online também sdo problemas graves. A facilidade
de anonimato e a rapida propagacao de conteldo permitem que o cyberbullying se
prolifere, causando danos significativos a saide mental dos afetados, especialmente
entre os jovens.

Além de contribuir para a polarizacao e fragmentacdo da sociedade, as redes
sociais sdo acusadas de criar bolhas de filtro, em que os usuarios sdo expostos
apenas a opinides e informagdes que confirmam suas proprias crengas, ampliando
divisdes sociais.

As fakes News representam um risco significativo, pois exploram o viés de
confirmacdo, uma tendéncia humana a aceitar com mais facilidade informacdes que
reforcam crengas pré-existentes.'? Ademais, noticias falsas frequentemente se
propagam de forma mais rapida e ampla do que informagdes verdadeiras.!3

O impacto na saude mental é outra preocupacao crescente. Estudos indicam
gue o uso excessivo de redes sociais estd correlacionado com problemas como
ansiedade social, depressao, solidao e baixa autoestima, especialmente entre os mais
jovens. De acordo com a pesquisa Vigitel'4, proposta do Ministério da Salude em
parceria com a Organizagdo Pan-Americana da Saude e a Agéncia Nacional de
Telecomunicagbes, em 2021, a frequéncia de relatos de diagnostico médico de
depressao foi de 11,3% entre os brasileiros.

O vicio em tecnologia € uma consequéncia observada do design viciante das
redes sociais, projetadas para manter os usuarios engajados por meio de notificacdes
e atualizagdes constantes.

As redes sociais também desafiam as relagdes interpessoais tradicionais, com
o uso frequente sendo associado a diminuicdo da qualidade das interacGes face a
face e das relacGes pessoais genuinas.

Por fim, a manipulagdo de eleicbes e opinides publicas através das redes
sociais apresenta um desafio significativo para a democracia, com campanhas
coordenadas de desinformacdo sendo uma preocupacao constante, por distintas
forcas, seja para manter-se no poder através da desinformacdo, seja para conquistar
o poder através de movimentos antipolitica ou que descredibilizam o processo
democratico, trazendo riscos severos a corrosdo das instituigdoes?>.

Esses problemas destacam a complexidade das redes sociais na sociedade
moderna e a necessidade urgente de abordagens cuidadosas para mitigar seus
impactos negativos enquanto se promove seu potencial positivo.

4. Fake News, seu controle e a responsabilidade civil

O fendbmeno das fake News representa um desafio significativo nas redes
sociais e na internet em geral. A disseminagao rapida e descontrolada de informagdes
falsas pode ter consequéncias graves para a sociedade, afetando desde a estabilidade
politica até a salde publica - fendmeno conhecido como infodemia. Nesse contexto,
o controle das fake News e a questdao da responsabilidade civil sdo pontos criticos
que tém sido amplamente debatidos.

O termo “fake News" ja é em si mesmo uma contradigao, pois uma informacao
falsa ndo pode ser considerada uma noticia verdadeira.®

12 | EWANDOWSKY, S.; ECKER, U. K. H.; COOK, J. Beyond misinformation: understanding and
coping with the "post-truth" era. Journal of Applied Research in Memory and Cognition, v. 6,
n. 4, p. 353-369, 2017.

13 VOSOUGHI, S.; ROY, D.; ARAL, S. The spread of true and false news online. Science,
Washington, D.C., v. 359, n. 6380, p. 1146-1151, 2018.

14 BRASIL. Ministério da Saude. Secretaria de Vigilancia em Salude. Departamento de Analise
em Salde e Vigilancia de Doengas Ndo Transmissiveis. Vigitel Brasil 2021: Vigildncia de
Fatores de Risco e Protecdo para Doencas Crénicas por Inquérito Telefénico. Brasilia, DF:
Ministério da Saude, 2022.

15 SCARPINO JR., Op. cit.

16 ALMEIDA, G. A. de.; GOMES JUNIOR, L. M. Direitos digitais e a sua protecdo via acdes
coletivas. Sao Paulo: Revista dos Tribunais, 2023. p. 39.
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As noticias fraudulentas (fake News) se tornaram nos ultimos anos assunto
primordial no debate relativo a utilizacdo legitima ou ndo das redes sociais como
forma de disseminacdo de informagdes. Os efeitos inegaveis do mundo real podem
ser sentidos em diversas areas, desde estratégias de marketing de empresa até
campanhas eleitorais, passando por questdes de respeito a imagem e a honra de
pessoas.

Um fato indelével e que ganha grande destaque se da pelo uso politico da
desinformacdo eleitoral, com grande eficacia inclusive para gerar movimentos
suficientes para facilitar o Brexit!’, as eleicbes de Trump em 2016 e de Jair Bolsonaro
em 2018.18

Soma-se a isso o fato de que o ambiente virtual, em que a maior parte das
fake News se prolifera, faz parte do “territério” de empresas privadas, em sua maioria
transnacionais, e tem-se os ingredientes para afirmar que as fakes News constituem
um problema publico que requer providéncia dos diversos atores (publicos ou
privados) para seu melhor conhecimento e enfrentamento.!®

Importante ainda mencionar que as noticias fraudulentas sdo disseminadas
de forma mais rapida do que as verdadeiras: em interessante estudo realizado a
partir de 126.000 histdrias coletadas do aplicativo Twitter, entre 2006 e 2017, acerca
da disseminagdo de noticias verdadeiras e falsas online, verificou-se que as noticias
falsas foram difundidas, de forma mais ampla e mais rapida, do que as noticias tidas
como verdadeiras. Se houvesse um ranking de noticias falsas mais propagadas,
teriamos a seguinte ordem: em primeiro lugar estariam as noticias sobre politica,
seguidas de noticias sobre terrorismo, desastres naturais, ciéncias, lendas urbanas e
informagodes financeiras.?®

Combater as fakes News exige uma abordagem rigorosa de verificacdao de
fatos, que inclui o trabalho de jornalistas, organizagdes de checagem e até algoritmos
de inteligéncia artificial. Além disso, € crucial aumentar a transparéncia das fontes
de informacdo. Redes sociais podem, por exemplo, exigir que usuarios e paginas
revelem suas fontes, ajudando a reduzir a disseminacao de conteudos duvidosos.

A educacdo e a alfabetizacdo digital também desempenham um papel
fundamental. Melhorar a educacao digital dos usuarios é essencial para capacita-los
a identificar e evitar fake News. Isso pode incluir programas educacionais nas escolas
e campanhas publicas de conscientizagdo. Além disso, é importante que as
plataformas colaborem com especialistas em desinformacdo e pesquisa académica
para desenvolver estratégias mais eficazes de combate as fake News.

Em relagdo a responsabilidade civil, hd um debate em curso sobre o papel das
plataformas de redes sociais. Em muitos paises, elas sao consideradas atores
intermediarios e tém certa imunidade legal sob a legislagdo de protecdo a liberdade
de expressdo. No entanto, alguns governos tém proposto ou implementado
regulamentacdes que responsabilizam as plataformas por conteldos prejudiciais,
incluindo fake News, com possiveis multas significativas ou outras sangoes.

O julgamento do Supremo Tribunal Federal (STF) sobre o artigo 19 do Marco
Civil da Internet reveste-se de grande relevancia para o debate em torno do Projeto
de Lei das Fake News no Brasil. O artigo estabelece que plataformas digitais s6 podem
ser responsabilizadas por contelidos de terceiros mediante ordem judicial especifica,

17 SCARPINO JR., Op. cit., pp. 153-155.

18 SCARPINO JUNIOR, L. E.; NUNES, D. H.; SILVA, 1. B. Transformag0des sociais € a juridicidade
do bloqueio de usuarios no Twitter pelos presidentes Trump e Bolsonaro. Revista de Estudos
Juridicos da Unesp, v. 25, p. 33-64, 2023.

19 CARNEIRO, G. F. S. Autorregulacdo de fake news no Facebook: incentivos e freios a
proliferacdo de desinformacado. Revista de Direito e as Novas Tecnologias, Sdo Paulo, v. 7,
2020. p. 2.

20 ALMEIDA, G. A. de.; GOMES JUNIOR, L. M. Direitos digitais e a sua protegdo via agoes
coletivas. Sao Paulo: Revista dos Tribunais, 2023. p. 40.
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com o objetivo de resguardar a liberdade de expressdao e prevenir a censura prévia
por parte das empresas de tecnologia.?!

Caso o STF considere inconstitucional o artigo 19 do Marco Civil da Internet,
as plataformas poderiam ser responsabilizadas sem necessidade de decisao judicial
prévia para a remocao de contetdos. Isso poderia resultar em acoes legais contra as
empresas, como o0 pagamento de indenizagbes por danos morais a usuarios
prejudicados ou processos relacionados a publicacdes criminosas, como discursos de
odio ou conteudos discriminatdrios.

Joao Victor Archegas, pesquisador do Instituto de Tecnologia e Sociedade do
Rio de Janeiro (ITS Rio), considera que o STF pode ampliar as excegdes ao artigo 19
do Marco Civil da Internet, adaptando a interpretacdo para alinha-la a Constituicdo.
Isso exigiria que as plataformas fossem mais rigorosas na moderagao de conteldo,
ja que atualmente até contelidos criminosos podem nao ser punidos. Contudo, essa
ampliacdo pode gerar o risco de moderacdao excessiva, com as plataformas
removendo conteldos de forma indiscriminada para evitar sancgdes judiciais. Uma
responsabilizacdo direta das plataformas por contelddos de terceiros incentivaria um
monitoramento mais rigoroso de postagens, o que poderia resultar em uma remogao
excessiva de conteldo para evitar sangdes. No entanto, a versao mais recente do PL
das Fake News busca mitigar esse risco, exigindo que as plataformas justifiquem
qualquer punicdo, oferecam canais de contestacdo e publiquem relatdrios de
transparéncia sobre suas acdes de moderacdo.??

Em vista disso, algumas plataformas optaram por implementar politicas de
autorregulacdo para combater as noticias falsas, desenvolvendo diretrizes claras e
tomando acdes proativas para remover conteddos enganosos. Entretanto, seria
imprescindivel que as plataformas sejam transparentes sobre suas politicas de
moderacgdo de contelido e prestem contas as autoridades reguladoras e ao publico
em geral sobre suas ag0es e impactos na disseminagao de fake News. O que se
discute atualmente exatamente é que o modelo de autorregulagcdo plena das
plataformas digitais ndo é suficiente, carece de enforcement e favorece o exercicio
abusivo do dominio econémico, deixando de lado a coercibilidade prépria do estado
em regular o minimo, como no modelo de autorregulacdo regulada (da NetzDG da
Alemanha) ou da Unido Europeia (Digital Service Act) que ndo interfere na liberdade
de expressdo e desenvolvimento, porém exerce um controle finalistico sobre a
efetividade das garantias dos direitos fundamentais.

5. Fake News e sistema democratico de direito

A relagdo entre noticias fraudulentas e sistemas juridicos democraticos é
complexa e multifacetada. As fakes News sao informagdes deliberadamente
enganosas ou que sdo apresentadas como fatos, sendo divulgadas por varios canais,
incluindo sites de noticias falsas, redes sociais, mensagens de texto e até mesmo por
perfis de lideres politicos.

De acordo com uma pesquisa da GlobeScan, realizada entre janeiro e abril de
2017, os brasileiros estdo entre os mais preocupados com o que é real e o que é falso
na internet, com 92% dos entrevistados relatando algum nivel de preocupacgdo.?3

Essas noticias manipuladoras podem ser usadas como uma ferramenta para
influenciar eleicdes, difamar adversarios politicos, espalhar teorias da conspiracao e
exacerbar divisdes sociais. Quando as pessoas sdo expostas a informacdes falsas, as
suas decisdes podem ser influenciadas por pressupostos falsos, comprometendo a
integridade dos sistemas juridicos democraticos.

Em um contexto democratico, em que a participagéo informada dos cidadaos
€ imperiosa para a tomada de decisbes politicas, a disseminagao de fake News pode

21 RIBEIRO, A.; LOBATO, G. Como o julgamento no STF sobre o Marco Civil da Internet afeta
o debate do 'PL das Fake News’. Aos Fatos, Rio de Janeiro, 16 maio 2023.

22 RIBEIRO, A.; LOBATO, G. Como o julgamento no STF sobre o Marco Civil da Internet afeta
o debate do ‘'PL das Fake News’. Aos Fatos, Rio de Janeiro, 16 maio 2023.

23 CELLAN-JONES, N. R. Fake news worries 'are growing' suggests BBC poll. BBC News,
London, 21 set. 2017. Technology.
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comprometer seriamente esse processo. Elas sdao frequentemente utilizadas como
ferramentas para manipular a opinido publica, influenciar resultados eleitorais,
difamar adversarios politicos e criar divisGes na sociedade.

Além disso, a propagacao de desinformacdo mina a confianca nas instituicdes
democraticas, como a imprensa, o governo e o sistema judicial. Quando as pessoas
sao incapazes de distinguir entre informacgdes verdadeiras e falsas, a sua confianga
nas instituicdes e na capacidade dos sistemas democraticos de fornecer informacdes
precisas e fiadveis fica abalada. Isso poderia levar a uma grave erosdao da democracia.

Destaca-se a necessidade de atuagdo do Poder Judicidario para mitigar os
efeitos da desinformacdo e, muitas vezes, nao apenas multar mas afastar das
eleicdbes propagadores de fake news que ataquem a integridade do sistema
eleitoral®.

Nesse sentido, a democracia depende de uma base de cidadaos capazes de
tomar decisGes politicas de forma consciente e informada, razdo pela qual a
populacao necessita sempre de consumir informacao auténtica para que as decisdes
sejam sempre baseadas na verdade.

As tecnologias de informacdo e comunicagao oferecem um ambiente rico em
possibilidades, moldado continuamente pelas mudangas nos processos democraticos.
Esses servigos digitais permitem a experimentacao de novas formas de participacao
e expressao politica, enquanto também sdo influenciados e transformados por essas
dindmicas.?

No entanto, quando noticias falsas se espalham, os cidaddaos tendem a tomar
decisbes com base em informacdes falsas. Portanto, a desinformacdo pode distorcer
a percepcdo da realidade de um individuo.

A protecao da liberdade de expressdo, um pilar fundamental da democracia,
ndao deve ser comprometida na luta contra as fakes News. No entanto, é crucial
encontrar um equilibrio entre a liberdade de expressdo e a responsabilidade na
divulgacdo de informacdes precisas e verdadeiras.

A implementacdo de politicas publicas eficazes, apoiadas por parcerias entre
governo, sociedade civil, academia e setor privado, pode contribuir significativamente
para mitigar os efeitos prejudiciais das fake News no sistema democratico de direito.

Em suma, proteger o sistema democratico de direito contra os impactos das
fake News requer uma abordagem integrada e colaborativa que fortaleca a
transparéncia, a responsabilidade e a participagao informada dos cidaddos. Essa é
uma luta continua e determinante para garantir que as democracias permanegam
robustas e resilientes diante dos desafios do ambiente informacional contemporaneo.

6. Liberdade de expressao

A liberdade de expressao refere-se ao direito fundamental de expressar
opinides, pontos de vista e ideias sem interferéncia do Estado e de assumir
responsabilidade por danos morais, materiais e de imagem.

No Brasil, a liberdade de expressao € um direito fundamental assegurado pela
Constituicdo Federal de 1988. Ela esta prevista no artigo 59, incisos IV e IX, que
estabelece: IV - E livre a manifestagdo do pensamento, sendo vedado o anonimato;
IX- E livre a expressdo da atividade intelectual, artistica, cientifica e de comunicacao,
independentemente de censura ou licenga.?®

O inciso IV do artigo 5°, ao prescrever a liberdade de expressdo, também
estabelece uma vedacdo explicita: o anonimato. Isso se deve ao fato de que,
enquanto a Constituicdo garante o direito ao livre discurso, ela igualmente protege o
direito de resposta e prevé a reparagdao por danos materiais, morais ou a imagem,

24 SCARPINO JR., Op. cit.

25 HOFMANN, J. Mediated democracy: linking digital technology to political agency. Internet
Policy Review, Berlin, v. 8, n. 2, p. 1-18, jun. 2019.

26 BRASIL. [Constituicdo (1988)]. Constituicdo da Republica Federativa do Brasil. Brasilia, DF:
Presidéncia da Republica, [2024].
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conforme estipulado pelo inciso V do mesmo artigo: V - E assegurado o direito de
resposta, proporcional ao agravo, além da indenizacdao por dano material, moral ou
a imagem.?’

Se a pessoa prejudicada pelo discurso tem o direito de buscar reparacgao, é
fundamental que o ofensor seja identificado, o que justifica a proibicdo do anonimato
conforme o inciso IV do artigo 5°. Em tempos de redes sociais, em que o0 uso
frequente de perfis ficticios facilita a propagacdo de ofensas, insultos e fake News, o
abuso da liberdade de expressdo tornou-se uma ocorréncia comum.

A disseminacao intencional de desinformagdao ndo € amparada pela liberdade
de expressdo, uma vez que pode causar danos significativos a sociedade. No entanto,
equilibrar a restricdo a desinformacdo com a preservagao da liberdade de expressao
€ um desafio complexo que frequentemente levanta debates sobre censura e controle
da midia.

Diante desses desafios, & essencial adotar abordagens para combater as fakes
News dentro do contexto democratico. Medidas como transparéncia na midia e o
desenvolvimento do pensamento critico entre os cidaddos sdo essenciais para
capacitar as pessoas a identificar e avaliar informacgdes fraudulentas.

A regulamentagdo, se malconduzida, pode resultar em consequéncias
indesejadas, como a intensificacdo da polarizagdo no ambiente online, além de
opressdao estatal. Portanto, é essencial que qualquer esforgo de regulamentacdo seja
cuidadosamente planejado e analisado para evitar esses efeitos adversos.??

Além disso, as principais plataformas de midia social, como Facebook,
Instagram e Twitter, desempenham um papel fundamental na disseminacao de fake
News, ja que sao canais frequentemente utilizados para sua propagacao.

Assim sendo, cabe as referidas plataformas a responsabilidade de monitorar
e restringir a disseminacao de informagdes enganosas em seus respectivos
ambientes virtuais.

7. Caracteristicas das fakes News

As fakes News representam um desafio persistente e multifacetado na era
digital, afetando profundamente a forma como as pessoas consomem e interagem
com informagdes.

Além de serem sensacionalistas e projetadas para provocar reagoes
emocionais intensas, essas noticias falsas tém a capacidade de criar bolhas de
informagdo e echo chambers, em que individuos sdo expostos principalmente a
contelidos que confirmam suas visdoes de mundo pré-existentes.

Um dos aspectos mais preocupantes das fake News é a sua capacidade de se
espalhar rapidamente através das redes sociais e outras plataformas digitais. A
viralidade dessas informagoes muitas vezes supera a velocidade com que as noticias
verdadeiras podem ser verificadas e corroboradas por fontes confiaveis. Isso cria um
ambiente onde a desinformagdo pode se propagar sem controle, ampliando seu
impacto sobre o publico.

Outro ponto crucial é a manipulagao deliberada por tras das fake News. Elas
sdo frequentemente criadas com o objetivo especifico de enganar, manipular ou
influenciar o comportamento das pessoas. Isso pode ser feito através da distorcdo
dos fatos, da utilizacdo de fontes ficticias ou andonimas, e da exploracao de lacunas
na informacgdo disponivel. Ao apelar para emogdes como medo, raiva ou
solidariedade, as fakes News conseguem captar a atengdo do publico de maneira
eficaz, aumentando assim seu alcance e impacto.

E importante ressaltar que as fakes News ndo sdo apenas fendmenos isolados,
mas muitas vezes sao utilizadas para promover agendas politicas, ideoldgicas ou
comerciais especificas. Elas sdo adaptaveis a diferentes contextos culturais e sociais,

27 BRASIL. [Constituicdo (1988)]. Constituicdo da Republica Federativa do Brasil. Brasilia, DF:
Presidéncia da Republica, [2024].

28 GILLESPIE, T. Custodians of the internet: platforms, content moderation, and the hidden
decisions that shape social media. New Haven: Yale University Press, 2018.
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0 que permite que persistam mesmo apos serem desmascaradas. Isso ocorre porque
uma vez que uma informacdo falsa é internalizada por parte do publico, pode ser
dificil desfazer essa percepgao errénea, mesmo com a apresentacao de fatos corretos
posteriormente.

A complexidade em desmascarar de maneira eficaz as fakes News é um dos
principais desafios enfrentados por aqueles que buscam combater a desinformacao.
As plataformas digitais tém um papel fundamental a desempenhar nesse cenario,
sendo responsaveis por implementar politicas e tecnologias que promovam a
verificacdo de fatos e a transparéncia na disseminacdo de informacdes.

Além das agdes das plataformas, é essencial promover uma cultura de
verificagdo de fatos entre os consumidores de informagdes. Isso envolve educar o
publico sobre como identificar fontes confidveis, verificar a autenticidade das
informacdes e estar ciente dos mecanismos pelos quais as fakes News sao
disseminadas.

Portanto, compreender essas caracteristicas é primordial para desenvolver
estratégias robustas de combate a desinformacdo e promover uma cultura de
verificagao de fatos e critica informada entre os consumidores de informagdes.

8. Exemplos emblematicos motivados pelas fakes News

As fakes News tém demonstrado ser uma ameaca significativa para a
democracia em diversos contextos ao redor do mundo.

Um dos exemplos mais emblematicos foi observado durante as eleigdes
presidenciais dos Estados Unidos em 2016, onde a disseminacdo massiva de
desinformacdo através das redes sociais influenciou a percepcdo publica e
potencialmente impactou o resultado eleitoral. Tais ndao apenas distorceram a
verdade factual sobre candidatos e questdes politicas, mas também exacerbaram a
polarizacao na sociedade americana.

As redes sociais desempenharam um papel significativo na disseminacdo de
noticias falsas durante a eleicdo presidencial dos EUA em 2016, impactando o debate
publico e possivelmente influenciando o resultado final do pleito.??

No Reino Unido, o referendo sobre o Brexit em 2016 também foi fortemente
afetado pela disseminacdo de fake News. Através das midias sociais, informacoes
falsas foram utilizadas para manipular a opinido publica sobre os potenciais impactos
econOmicos e politicos da decisdo de saida da Unido Europeia. Isso contribuiu para
uma divisdo profunda na sociedade britanica e levantou questdes sobre a integridade
do processo democratico.

No Brasil, durante as eleicdes presidenciais de 2018, a disseminacao de fake
News foi uma estratégia amplamente utilizada para difamar candidatos, disseminar
desinformacdo sobre politicas publicas e manipular a opinido dos eleitores. Essas
praticas influenciaram significativamente o resultado das eleigbes e destacaram a
vulnerabilidade do ambiente digital as manipulagdes politicas.

Além dos contextos eleitorais, a pandemia de COVID-19 evidenciou como as
fakes News podem comprometer esforcos de saude publica. Informacdes falsas sobre
o virus, tratamentos ineficazes e teorias da conspiragdo circularam amplamente,
causando confusao entre o publico e minando a confianca nas autoridades de saude.

Esses casos ilustram os diversos impactos das fake News na democracia,
incluindo a manipulagdo eleitoral, a polarizagdo social, a distorgdo do debate publico
e o comprometimento de esforcos criticos como os de saude publica. Compreender
esses exemplos é fundamental para desenvolver estratégias eficazes que protejam a
integridade do processo democratico e promovam um ambiente informacional mais
seguro e responsavel.~

29 ALLCOTT, H.; GENTZKOW, M. Social media and fake news in the 2016 election. Journal of
Economic Perspectives, Pittsburgh, v. 31, n. 2, p. 211-236, 2017.
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9. Impactos das fake News na democracia

Os impactos das fake News na democracia sao profundos e multifacetados,
afetando diversos aspectos fundamentais da vida politica e social. Criadas com a
intengdo deliberada de enganar, manipular ou influenciar o publico, elas tornam-se
uma ferramenta poderosa para distorcer o processo democratico.3°

Alguns impactos significativos e especificos das desinformacgdes sdo: poder de
manipular eleigbes, ao disseminar informagdes mentirosas sobre candidatos e
partidos politicos, influenciando a percepgdo publica e até mesmo alterando
resultados eleitorais3!; poder de intensificar a polarizagdo politica e social,
exacerbando divisdes ja existentes na sociedade, criando conflitos e dificultando o
consenso sobre questdes importantes3?; poder de causar desinformagdo sobre
politicas publicas, distorcendo fatos e dados relacionados a politicas governamentais,
levando a decisbes politicas baseadas em informacdes incorretas e comprometendo
a confianga dos cidaddos nas instituicGes democraticas.

A erosdao da confianga institucional € um efeito adicional das fake News.
Quando disseminadas em larga escala, elas podem abalar a credibilidade da midia
tradicional, dos governos e das instituicdes judiciais. Isso enfraquece a estrutura
democratica ao comprometer a confianga publica nas instituicdes responsaveis por
garantir a transparéncia e a responsabilidade.

Em junho de 2024, a OECD publicou o estudo Truth Quest33, que avaliou a
capacidade das pessoas de identificar conteldos falsos e enganosos online em 21
paises. Os resultados mostraram que, entre os 40.765 entrevistados, a taxa média
de acerto na identificacdo da veracidade dos conteldos foi de 60%. Curiosamente, a
identificacdo de informacOes verdadeiras foi mais desafiadora (56%) do que a de
informagoes falsas (61%). Além disso, a veracidade de conteldos gerados por
inteligéncia artificial foi mais facilmente identificada (68% de precisdo) do que os
conteudos gerados por humanos.

A pesquisa destacou a Finlandia como o pais com melhor desempenho geral,
com 66% de acertos, enquanto o Brasil apresentou o menor, com 54%. De acordo
com o estudo, os paises nordicos se sairam melhor, enquanto paises da América
Latina, como Brasil e Colombia, precisam melhorar sua alfabetizacdo digital nas
midias sociais. Outra observacgdo relevante é que, na América Latina, mais de 85%
das pessoas frequentemente ou ocasionalmente obtém noticias através das redes
sociais, em comparacdo com menos de 60% na Alemanha, Japao e Reino Unido. Os
paises que menos consomem noticias por redes sociais apresentaram melhor
desempenho na capacidade de analise da veracidade das informacées, indicando uma
possivel correlacdo entre menor consumo de noticias em midias sociais e maior
capacidade critica em relagao ao conteudo consumido.

Ademais, a pesquisa, mencionada pelo MediaTalks34, explora o impacto das
redes sociais na democracia em 27 paises, revelando percepgoes diferentes conforme
as regides. Em paises emergentes como Brasil e Nigéria, a maioria acredita que as
redes sociais promovem a democracia, enquanto em paises desenvolvidos, como EUA
e Reino Unido, muitos consideram que elas prejudicam o regime democratico. O
estudo também destaca que a opinido publica é influenciada por fatores como
frequéncia de uso das redes e a postura dos governos em relacdo a regulamentagdo
dessas plataformas.

30 GIARDELLI, G. Fake news: quando as redes sociais mentem. Sdo Paulo: Atlas, 2019. p. 15.

31 VOSOUGHI, S.; ROY, D.; ARAL, S. The spread of true and false news online. Science,
Washington, D.C., v. 359, n. 6380, 2018. p. 1146.

32 RUDIGER, F. Midia, fake news e desinformacgdo: convergéncias e distingdes. Revista de
Sociologia e Politica, Curitiba, v. 25, n. 61, 2017. p. 35.

33 ORGANISATION FOR ECONOMIC CO-OPERATION AND DEVELOPMENT (OECD). The OECD
Truth Quest Survey: Methodology and Findings. OECD Digital Economy Papers, Paris, n. 369,
jun. 2024.

34 GURGEL, L. Sete em cada 10 brasileiros acham que as redes sociais sdo boas para a
democracia, mostra pesquisa. MediaTalks, Londres, 6 abr. 2024.
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Por fim, as fakes News também podem ter impactos econ6micos e sociais
significativos, afetando empresas, mercados financeiros e causando danos sociais ao
espalhar informacgGes que podem prejudicar individuos ou grupos especificos.

Para lidar com esses desafios, é necessario promover a educacao digital,
fortalecer a verificacdo de fatos, responsabilizar as plataformas de midia social pela
disseminacdo de desinformacdo e cultivar o pensamento critico entre os cidadaos.
Essas medidas sdao fundamentais para proteger a democracia contra os efeitos
danosos das fake News e para garantir um ambiente informacional saudavel e
responsavel.

10. Solugoes e medidas de mitigagao

Para mitigar os impactos das fake News na democracia, diversas solugdes e
medidas tém sido propostas, visando promover um ambiente informacional mais
saudavel e responsavel. De acordo com Marcelo Crespo3®, a educacgado digital envolve
a conscientizacdo e o treinamento dos individuos para o uso das tecnologias,
capacitando-os a agir de forma ética e responsavel, reduzindo riscos e evitando
praticas prejudiciais que possam resultar em consequéncias legais indesejadas.
Assim sendo, implementar programas educacionais desde a escola primaria até a
educacdo continuada pode fortalecer o pensamento critico e a capacidade de verificar
fontes.

No viés preventivo, a adocdo do contdgio cognitivo preventivo pode ser uma
das ferramentas, sugerida como politica publica ao G20 (Grupo dos 20 paises mais
poderes do mundo) para mitigar a desinformacao eleitoral.3¢

Além disso, é essencial fortalecer a verificacdo de fatos e o jornalismo
investigativo, que desempenham um papel crucial na identificacdo e contestagao de
fake News, contribuindo para reduzir sua disseminagao e impacto negativo.

Outra medida importante é a regulamentacdo adequada das plataformas de
midia social. Politicas publicas eficazes sdo necessarias para responsabilizar as
plataformas pela disseminagdo de desinformacdo, garantindo transparéncia e
incentivando praticas que promovam a veracidade e a integridade da informacdo.

As redes sociais devem assumir uma responsabilidade maior pela
disseminacgdo de fake News em suas plataformas. Isso pode envolver a adogao de
algoritmos para detectar desinformacdo, a aplicacdo de verificacbes de fatos e a
exclusao de contas que promovem noticias falsas.3’

Além disso, incentivar a transparéncia nas praticas de algoritmos utilizados
por redes sociais e motores de busca pode ajudar a reduzir a propagacao de
contelidos prejudiciais. A implementacdo de melhores praticas de transparéncia e
ética na concepcdo e uso de algoritmos pode ser uma forma de minimizar a
disseminacdo de informacdes falsas e tendenciosas.

Por fim, promover parcerias entre governo, sociedade civil, académicos e
empresas de tecnologia é essencial para desenvolver estratégias integradas e
multidisciplinares de combate as fake News. Essas parcerias podem incentivar a
pesquisa continua, a inovacgao tecnoldgica e a implementacdo de politicas publicas
que abordem os desafios emergentes na era digital.

Cabe ao Estado assegurar a liberdade de expressao e informacao, em sua
dupla dimensao - inclusive em atencgao ao pluralismo de ideias —, o controle judicial,
com seus métodos analdgicos, tende a ser insuficiente no combate a desinformagao

35 CRESPO, M. X. F. O papel da educagdo digital e da seguranga da informagdo no Direito.
Portal Ambito Juridico, 1 ago. 2010.

36 SCARPINO JUNIOR, L. E.; GUIMARAES, N. M. Preventive Cognitive Contagion as a Strategy
for Mitigation Electoral Misinformation. G20 Brasil 2024. T20 Policy Brief. Task Force 05 -
Inclusive Digital Transformation.

37 FERRARA, E. Disinformation and social bot operations in the run up to the 2017 French
presidential election. First Monday, v. 22, n. 8, 2017.
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digital, inclusive pela linha ténue que separa o livre exercicio da comunicacdo e a
disseminacgdo de fake News.38

A adocdo dessas medidas de mitigacdo nao apenas fortalece a democracia ao
proteger a integridade do processo informacional, mas também empodera os
cidadaos ao promover uma participacdo informada e consciente na sociedade
contemporanea.

11. Consideracoes finais

O impacto das fake News nas redes sociais € um desafio critico para a
democracia. Embora essas plataformas oferecam um espaco valioso para o
engajamento civico, a propagacdo de informacoes falsas pode minar a confianca nas
instituicdes e aumentar a polarizagdo social. Para enfrentar esses desafios, é
essencial adotar uma abordagem integrada que combine educagao digital, regulacao
das plataformas e reforco das iniciativas de verificagdao de fatos, a fim de proteger e
fortalecer os processos democraticos.

Para enfrentar esses desafios, sdao necessarias medidas robustas e
coordenadas. A educacao digital emerge como uma ferramenta fundamental,
capacitando os individuos a discernir entre informacoes veridicas e falsas desde cedo.
O fortalecimento da verificagdo de fatos e do jornalismo investigativo também
desempenha um papel decisivo, garantindo a precisdo e a integridade das
informagdes divulgadas.

Ademais, a regulamentacdo adequada das plataformas de midia social se faz
imperativa, responsabilizando-as pela disseminagao de desinformacao e incentivando
praticas transparentes e éticas. A transparéncia nos algoritmos utilizados por essas
plataformas também é essencial para diminuir a propagacdo de contelidos
prejudiciais.

Além disso, a colaboracdo entre governo, sociedade civil, academia e
empresas de tecnologia € essencial para desenvolver estratégias eficazes de combate
as fake News. A implementacdao de politicas publicas inovadoras e a promocdo de
parcerias estratégicas podem fortalecer a democracia ao proteger a integridade do
processo informacional e promover uma participacao informada e consciente dos
cidaddos.

Por fim, é importante considerar o papel das redes sociais como espagos de
debate publico e participagdo civica. Medidas que incentivem a diversidade de
opinides e o respeito ao divergente podem ajudar a abrandar os efeitos polarizadores
das fake News. Promover uma cultura de responsabilidade digital, em que os usuarios
sejam incentivados a verificar fontes e pensar criticamente sobre as informagdes que
consomem, também é crucial para fortalecer a resiliéncia democratica frente aos
desafios da era digital.

Para concluir, a luta contra as fakes News e sua influéncia negativa sobre a
democracia demanda esforgos coordenados e sustentados ao longo do tempo.

A promogdo de um ecossistema informacional mais saudavel comega pela
formacdo de cidaddos mais criticos e conscientes, onde a educagdo digital e a
alfabetizacdo midiadtica sdo elementos centrais. Compreender a natureza e as
motivagdes por tras da desinformacgdo ajuda a desmitificar os processos que tornam
essas noticias tdo virais e influentes.

Paralelamente, as plataformas de midia social, como grandes disseminadoras
de conteldo, possuem a responsabilidade ética de adotar politicas que inibam a
propagacao de fake news.

A transparéncia algoritmica e o controle da moderagdao de contelidos devem
se tornar praticas padrdo, favorecendo um ambiente mais confiavel.
Regulamentagdes que incentivem praticas justas e éticas nessas plataformas sao
indispensaveis, mas precisam ser implementadas de forma cuidadosa para preservar
a liberdade de expressdo e evitar censuras arbitrarias.

38 MORAIS, J. L. B. de; FESTUGATTO, A. M. F. A democracia desinformada: eleicbes e fake
news. Porto Alegre: Livraria do Advogado, 2021.
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A colaboragao entre diferentes setores: governos, organizagdes civis,
académicos e empresas de tecnologia, € essencial para enfrentar a questdo de
maneira abrangente e eficaz. Politicas publicas bem delineadas, aliadas a um
jornalismo investigativo ativo e a um sistema de verificacdo de fatos robusto, sdo
pilares para a manutencdo de uma democracia saudavel.

Criar uma cultura de responsabilidade digital, onde os cidaddos sintam-se
comprometidos a verificar e compartilhar informacdes de maneira ética, é crucial
para fortalecer a democracia no mundo digital.

Somente por meio dessa combinacao de esforcos podemos reduzir o impacto
das fake news, promovendo um ambiente informacional mais seguro e democratico.
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